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Socialforsakring via Internet
— en ny brottsmiljo?

av Fredrik Andersson

Under senare tid har problemen med missbruk av socialforsékrings-
systemet uppmdrksammats kraftigt. En debatt av detta slag har ldnge
framstatt som tabubelagd, men har helt plétsligt blivit legitim i en tid
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ndr de flesta inser att de ekonomiska resurserna dr begrdnsade.
Det dr uppenbart att ett system som kostar den svenska befolk-
ningen drygt en miljard kronor om dagen, mdste hanteras med omsorg
och vara foremdl for en kontinuerlig granskning och nya dvervdganden.
| det sammanhanget dr det naturligt att underséka och diskutera om
och i sd fall i vilken omfattning systemet utsdtts for missbruk. Oavsett
hur obekvdmt det dr att pdstd att det forekommer fusk med vdrt
vdlfdrdssystem, med andra ord pdstd att det svenska folket till viss del

fuskar, maste fragan forr eller senare géras politiskt korrekt. Jag anvdnder medvetet uttrycket
goras politiskt korrekt, eftersom det egentligen aldrig kan vara sdrskilt korrekt eller populdrt att
frdn politiskt hdll pdsta att ens vdljare inte dr helt drliga. Den politiska debatten dr dock omdjlig
att undvika i ldngden, eftersom det finns fG omrdden som dr sd starkt paverkade och beroende
av politiska stdllningstaganden som just socialforsdkringsomrddet. Alltsa, ju forr problemen

uppmdrksammas, desto badttre.

Den 11 mars 2004 antog riksdagen en lag som
behandlar sjélvbetjaningstjénster via Inter-
net.! Lagen har karaktiren av ramlag och
syftartill attundanr6ja de rittsliga hinder som
finns for att utveckla de Internetbaserade
sjdlvbetjaningstjansterna pa socialforsakring-
ens omrade. En forsoksverksamhet har pagatt
sedan ar 20022 och denna har fallit s vl ut att
systemet nu permanentats. I min forskning
behandlar jag personforsdkringsbedrigerier
inom den allméinna och privata forsakringen,
med sérskild fokus pa kopplingen dem emel-
lan. I detta arbete har jag kommit att konfron-
teras med en kriminologisk teori benimnd
rutinaktivitetsteorin. Teorin, som bygger pa

empiriskt material, forsoker forklara brotts-
ligheten utifran vissa kriterier, och fokuserar
pa vad man skulle kunna kalla brottsmiljéon.
Dennar, enligt teorin, av avgdrande betydel-
se for om ett brott 6ver huvud taget skall
kunna begas. Mot denna bakgrund har en rad
beténkligheter infunnit sig vid inférandet av
Internettjanster inom socialforsédkringsomra-
det. I1juset av det uppmérksammade missbru-
ket av socialforsdkringssystemet finns det
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enligt min mening mdjligen dven en viss
befogad anledning till oro. Hur som helst
finns all anledning att belysa eventuella pro-
blem som kan finnas, om inte annat pa grund
av attutvecklingen av Internetbaserade tjans-
ter kan forvéntas spilla dver till andra omra-
denisamhéllet. Har man frén politiskt hall vél
startat en het debatt om problemen, s kan den
likaval foras fullt ut.

Enligt min mening finns ur brottssynpunkt
flera aspekter, som man inte diskuterat pa ett
tillfredsstéllande sitt i forarbetena till den nu
aktuellalagen. Jag har hér for avsikt att beréra
nagra av dessa aspekter och framfor allt lagga
fram mina egna tankar vad géller Internet och
socialforsékring. Min avsikt &r inte att fora en
detaljerad kriminologisk eller straffrattslig
diskussion, utan snarare anldgga en principi-
ell diskussion om fenomenet brott och Inter-
netmed fokus pa socialforsékringen. Det finns
i detta sammanhang inte ndgot utrymme for
en narmare beskrivning av rutinaktivitetsteo-
rin, men en dversikt kommer att presenteras.
Direfter nagra korta anmarkningar om den
aktuella lagen, innan en diskussion tar vid om
vilka problem sjdlvbetjéningstjansterna moj-
ligen kan medfora ur brottssynpunkt.

Rutinaktivitetsteorin

Rutinaktivitetsteorin (Routine Activity Ap-
proach) lades fram forsta gangen ar 1979 ien
artikel skriven av Lawrence E. Cohen och
Marcus Felson.? Den har direfter vidareut-
vecklats av Marcus Felson i boken Crime and
Everyday Life.* 1 forstnimnda artikel frigar
sig forfattarna varfor brottsligheten i USA har
Okat, ndr livssituationen for flertalet amerika-
ner har forbéttrats. Enligt flera kriminologi-
ska uppfattningar borde den istillet ha mins-
kat i takt med 6kad vélfard. Forfattarna menar
att forklaringen ligger i de vardagliga rutiner
som forekommer i samhillet. Det d4r med
anledning hirav som teorin fétt sitt namn.
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Ett av de centrala begreppen i teorin ar
begreppet rutinaktivitet. Hirmed avses alla
aktiviteter som forekommer i samhéllet och
som &r aterkommande och allmént utbredda.
Samtliga aktiviteter som tillgodoser sdval be-
folkningens behov i stort som individuella
behov omfattas, oavsett om de hdrstammar
frén biologiska eller kulturella behov. Inte
endast livsnddvéndiga aktiviteter avses, utan
alla aktiviteter inkluderas sa linge de ir stén-
digt aterkommande och en del av det vardag-
ligalivet. Aktiviteterna foretas antingen i hem-
met, 1 arbetet utanfér hemmet, eller 1 andra
sammanhang utanfor hemmet.>

Det som gor teorin sarskilt intressant 4r att
den fokuserar pa sjélva brottstillfallet istdllet
for att exempelvis koncentrera sig pé gér-
ningsmannens person. Upphovsméannen me-
nar att det ar tillfallet som till stor del skapar
brottslingen och att ndstan vem som helst &r
bendgen att, under vissa forutsattningar, bega
brottsliga handlingar. Det handlar bara om
ritt kombination i tid och rum av kriterierna
motiverad forévare, ldmpligt objekt och av-
saknad av kapabla viktare. 1 sin bok bendm-
ner Felson de tre kriterierna ”almost-always
elements” och kompletterar dessa med tre
”often-important elements”, ndmligen Ajdlp-
medel som antingen uppmuntrar eller mot-
verkar brott, kamouflage samt dskddare att
antingen imponera pa eller skrimma.®

Forfattarna menar alltsé att om man éndrar
de strukturella forhéllandena for de vardagli-
ga rutinerna i samhéllet med avseende pa de
tre forstndmnda faktorerna, sa kan detta med-
fora stora fordndringar for bade brottslighet-
ens omfattning och utformning. Enligt forfat-
tarna beror detta pa att de strukturella forhal-
landena kan forédndra forhallandet i tid och
rum mellan de tre faktorerna.” Detta synsitt
innebér att det dr vart dagliga liv som &r
upphov till den befintliga brottsligheten och
att de aktiviteter som pagar i samhallet skapar
brottstillfdllen. En konsekvens av detta drisin
tur att det krdvs fordndringar i samhéllet,



alltsa i vardagen, for att komma till rdtta med
brottsligheten.?

Rutinaktivitetsteorin och
socialforsdkring via Internet

Mot bakgrund av teorin kan ett missbruk med
socialforsdkringar kort beskrivas pé foljande
sitt. Den motiverade fordvaren ar den person
som bestdmmer sig for att pa ngot sétt oberit-
tigat erhélla en erséttning. I detta fall gors
forsoket att fa ut erséttning fran socialforsék-
ringen. Det ldmpliga objektet dr socialfor-
sdkringssystemet och i férlaingningen staten.
Kriteriet avsaknad av kapabla véktare &r mer
komplext och avser till exempel handlagg-
ningen hos Forsdkringskassan, det brottsfore-
byggande arbetet och forovarens sociala om-
givning i dvrigt.

Lat oss nurelatera detta till sjalvbetjénings-
tjénster via Internet. I sddant fall har férovaren
kontakt med Forsikringskassan via Internet
frén en dator som i manga fall dr placerad i
hemmet. Tar vi dessutom hénsyn till Felsons
”often-important elements”, kan vi konstatera
att tvd av dessa dr uppfyllda. Datorn med
Internetanslutningen kan betraktas som det
hjalpmedel, med vilket man kan ta sig ut pa
Internet och foljaktligen komma i kontakt
med Forsakringskassan. Datorn ér ofta place-
rad i hemmet och hemmets fyra viggar kan
antas utgdra kamouflaget.

Felson tar 4ven upp den inverkan pé andra
ménniskor som en gédrningsman kan vilja
astadkomma. Enligt min mening foreligger
vanligtvis inte ndgon sédan avsikt i den hér
situationen. Mgjligen skulle detta kriterium
kunna bli aktuellt om personen ifraga ingar i
en grupp, i vilken det dr fullstdndigt accepterat
attagera pé detta sitt. Attsynliggora en brotts-
lighet av det hir slaget for den storre allmén-
heten, skulle troligen bara leda till en icke
hedrande instéllning till personen. Det beror
pa att flertalet trots allt varderar vart social-
forsakringssystem forhallandevis hogt. Jag
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kommer i den fortsatta diskussionen att berd-
ra de tre forstndmnda kriterierna, men i hu-
vudsak fokusera pa kriteriet avsaknad av ka-
pabla viktare, eftersom det, enligt min me-
ning, ir hir som de stdrsta problemen finns.

Lag (2004:115) om sjilvbetjanings-
tjanster via Internet inom social-
forsikringens administration

Regeringen har som ett led i utvecklingen av
de sakallade 24-timmarsmyndigheterna fore-
slagiten lag forattunderlitta en sddan utveck-
ling dven inom socialforsakringsadministra-
tionen. Kortfattat &r enligt forarbetena inne-
borden av begreppet 24-timmarsmyndighet
en elektronisk interaktivitet mellan medbor-
gare och myndigheter.® Detta skall dirmed
ledatill en forbéttrad och 6kad serviceniva nér
det géller myndighetens tillgénglighet, ge-
nom att den enskilde blir oberoende av kon-
torstider och geografisk beldgenhet. Forhopp-
ningen &r att detta i sin tur innebdr hogre
kvalitet i myndigheternas tjénster och deras
bemdtande. I forsta hand avses harmed kom-
munikation via Internet.!® I propositionen
betonas dock att det dven i fortsdttningen
maste finnas mojlighet att gora personliga
besdk hos myndigheten, liksom att kunna
skicka brev och ringa dit.!! Det konstateras
vidare att en utveckling pa detta omrade pé-
skyndas av de krav som riktas mot myndig-
heten nér det géller effektivitet, samverkan
med andra myndigheter och forbattrad ser-
vice gentemot medborgarna.!?

Syftet med lagen 4r som papekats attundan-
roja de rittsliga hinder som finns for att sjalv-
betjaningstjansterna skall kunna utvecklas.
Meningen é&r saledes att medborgarna skall
kunna fa tillgang till individanpassad infor-
mation samt gora ansdkningar och andra ratts-
handlingar elektroniskt via Internet. Det &r
ocksé den centrala funktionen inom 24-tim-
marsmyndigheten. Man ldmnar dven oppet
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for mojligheten att beslut om formaner etc. sa
smaningom skall kunna meddelas genom en
automatiserad process. '3

Lagen har karaktiren av ramlag och ger
alltsé inga detaljerade bestimmelser om spe-
ciellatjanster avseende bidragsslageller dylikt.
Enutgangspunkt vid arbetet med utformning-
enav lagen harvaritatt den rattsliga reglering-
enpadetaljnivd bor delegeras till myndighets-
niva. Detta betyder att myndigheterna sjilva
kan bestdmma vilka tjénster som skall finnas,
hur de ska utformas och vilka réttshandlingar
som skall kunna utforas via Internet. Myndig-
heterna far dédrigenom mdjlighet att pé ett
tillfredsstéllande sétt tillgodose de olika krav
som maste stéllas pa ett sddant system, exem-
pelviskravpé anvindaridentifiering och skydd
mot forvanskning av dokument.!#

Enligt 2 § i lagen skall de rittshandlingar
som foretas via Internet, ha samma réttsverk-
ningar som om de foretagits i enlighet med de
formkrav som géller enligt bestimmelserna
inom socialforsdkringen. Det podngteras att
foreskrifter som innebér att uppgifter skall
lamnas p& heder och samvete, alltid skall
iakttas vid anvdndning av sjdlvbetjénings-
tjénster. I forarbetena till bdde denna lag och
den tidigare lagen om forsoksverksamheten,
diskuteras ingdende hur man skall sdkerstilla
att information som dverfors elektroniskt inte
har fordndrats, att det ar rétt person som lam-
nat uppgifterna och att personen inte senare
med trovérdighet kan forneka att denne sént
informationen. '3 Detta #r viktigt ur flera as-
pekter, inte minst ur straffrittslig synpunkt.'®
Vad giller den straffrittsliga aspekten anges
vidare att en utgangspunkt vid inférandet av
24-timmarsmyndigheter bor vara att straffan-
svaret vid fusk och missbruk i mdjligaste mén
blir oberoende av om den enskilde lamnar
uppgifterna via Internet eller pa traditionellt
sétt. Riksaklagaren har i detta sammanhang i
sitt remissvar understrukit vikten av att den
enskilde forstar rattsfoljden av att denne 1dm-
nar felaktiga uppgifter.!”
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I propositionen diskuteras ingdende hur man
skall kunna kontrollera att det &r en viss person
som ldmnat en sédrskild uppgift, samt att upp-
gifter inte kan forvanskas pé olika sitt. Av
diskussionen framgar att man lagt mycket
mdda pé att 16sa de tekniska delarna, sé att
man nu kan vara séker pé att de uppgifter som
lamnas och som skall ligga till grund for
beslut, verkligen kommer frdn den person
som beslutet skall avse. Detta ar naturligtvis
viktigtur flera aspekter, aven ur den straffrétts-
liga. Vi kan inte ha en ordning dir man som
forsékrad och anvindare av de Internetbasera-
de tjansterna, riskerar att stéllas till svars for
uppgifter somtill synes lamnats av den forsak-
rade sjdlv, men som i stillet limnats av ndgon
annan. Réttssidkerheten drviktig. Vidare skul-
le hela systemet med Internettjanster bli me-
ningsldst om man inte kan lita pa de uppgifter
som ldmnas. Av forarbetena framgér emeller-
tid att man synes ha kommit fram till en
tillfredsstillande 16sning pa detta problem.

Enligt min mening finns dock ett problem
som anknyter till detta och som fortjdnar minst
lika stor uppmérksamhet. Jag tror ndmligen
inte att problemet i forsta hand ligger i att fe/
person ldmnar fel uppgifter, utan i stillet i att
rdtt person lamnar fel uppgifter. Detta pro-
blem finns forstas redan idag, men kan mojli-
gen komma att bli dn storre vid anvindning av
Internet pé socialforsikringsomradet. Det ar
vid denna aspekt jag i den fortsatta diskussio-
nen i huvudsak kommer att uppehalla mig.

Ipropositionen dgnas inte mycket uppmark-
samhet 4t denna aspekt. Daremot har det aktu-
ella problemet delvis behandlats i en prome-
moria frdn Socialdepartementet rérande 24-
timmarsmyndighetinom socialforsikringen.'®
I samband med att man i promemorian disku-
terar ansvaret vid ldmnande av oriktiga upp-
gifter uttalas foljande.

”Enaspektattbeakta i dettasammanhang ar
exempelvis den 6kande anonymitet i forhal-



lande till en myndighet som den som ldmnar
uppgifter via en persondator kan tinkas upp-
leva i forhallande till vad som &r fallet vid en
personlig kontakt. En annan aspekt &r det
forhallandet att den ovan berdrda varnings-
funktionen som ett sedvanligt skriftligt forfa-
rande innebdr inte sjilvklart kvarstar vid an-
vindning av elektroniska meddelanden. En
Internet-tjanst kan dock samtidigt innehalla
funktioner som innebér en starkare betoning
av vikten av att 1dmna korrekta uppgifter dn
vad som ér fallet vid pappersbunden hante-
ring.”20

Detta papekande &r himtat fran forarbetena
till den tidigare nimnda lagen om forsoks-
verksamhet, i vilka man alltsd har uppmark-
sammat problemet pa ett mycket tydligare sétt
an i propositionen till den nuvarande lagen. I
promemorian gors uttalandet i samband med
en diskussion om kriminalisering av att limna
felaktiga uppgifter via Internet. Kriminalise-
ringen skall géllaide fall uppgifterna lamnats
paheder och samvete, varvid man tidigare har
anfort regeringens syn pé uppgifter lamnade
pa sadant sétt. Regeringen gjorde vissa utta-
landen angdende detta nér man &r 1997 infor-
deen generell bestimmelseilagen (1962:381)
om allmin forsdkring, om att uppgifter skall
lamnas pa heder och samvete. Motiveringen
var da bland annat att kravet pa att uppgifter
skall [dmnas pé heder och samvete understry-
ker vikten av att de ldmnade uppgifterna &r
fullstdndiga och sanningsenliga. Enligt rege-
ringens mening borde darfor kravet avhalla
enskilda fran att medvetet eller pa grund av
slarv limna felaktiga uppgifter.?!

I propositionen till den nya lagen papekas
emellertid endast varningsfunktionen och inte
anonymiteten. Det ségs att det inte &r sjélv-
klart att varningsfunktionen tillgodoses pa
samma satt vid elektroniska meddelanden som
vid ett traditionellt forfarande. Regeringen
betonar i propositionen att denna aspekt ar
viktig, men konstaterar samtidigt att man tor-
de kunna ldgga in varningsfunktioner i den
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elektroniska hanteringen som mycket vil
motsvarar funktionen vid en pappershante-
ring.?? Funktionen skulle till och med kunna
utformas sa att den utgor en dn mer pétaglig
varning.?? Regeringen forutsitter att myndig-
heternaunderutvecklingen av sjilvbetjénings-
tjdnsterna utan speciell reglering ser till att
sadana varningar infors i systemet.4

Enligt rutinaktivitetsteorin krivs att de tre
ovan ndmnda kriterierna sammanstrélar vid
viss tidpunkt och pa viss plats, for att ett brott
skall begas. Man skulle kunna uttrycka det sa,
att en lamplig brottsmiljo &r den nir en moti-
verad fordvare och ett lampligt objekt samti-
digt befinner sig pé en ldmplig plats i avsak-
nad av kapabla véktare. Vad gor dé teorin
intressant i detta sammanhang, med Internet
och socialforsiakring? Cohen och Felson skri-
verisin artikel att &ven om andelen motivera-
de fordvare eller lampliga objekt skulle héllas
konstant, kan en foréndring i rutinaktiviteter-
nainnebéraattde tvé kriterierna kan samman-
strala allt oftare och ddrmed skapa fler brotts-
tillféllen. Forfattarna menar att avsaknadskri-
teriet i detta fall blir 4n viktigare. Skulle kon-
trollen minskaien sddan situation, finns alltsa
stor sannolikhet att brottsligheten okar.?>

Utnyttjandet av Internet framstir som ett
mycket bra exempel harpa. Rutinaktiviteten, i
detta fall kontakten med Forsakringskassan,
fordndras nu fran en pappersbunden process
till en elektronisk process. Kontakten mellan
fordvaren och objektet 6kar vdsentligt genom
att lainken dem emellan utgérs av Internet,
vilket innebér att en sammanstrélning kan ske
nir som helst och dessutom precis nér for-
Ovaren vill. Om vi far tro Cohen och Felson ér
alltsé avsaknadskriteriet mycket viktigt i den-
na situation. Det dr svart att finna motargu-
ment. Det rdcker med att sétta sig in i situatio-
nen for ett kort 6gonblick. Vi har férovaren
med sin dator. Han har for avsikt att f4 ut
ersittning frén Forsdkringskassan, men han dr
inte berédttigad till ndgon sddan i dagslaget.
Genom att anvédnda Internet kan han minime-
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ra antalet kontakter med Forsiakringskassan
samt pa ett mycket latt och smidigt satt for-
soka genomfora brottet. Han behover faktiskt
inte ens bege sig hemifran.

Om vi forsoker analysera denna situation
utifrdn de nidmnda kriterierna kan foljande
sdgas. Som ovan ndmnts fordndras rutinakti-
viteten, det vill sdga fran en pappersbaserad
process till ett elektroniskt forfarande. Antalet
motiverade forovare kan i stort antas vara
konstant. Det ldmpliga objektet &r fortfarande
detsamma. Avsaknadskriteriet aterstar dér-
med att diskutera. Aven utan att stodja sig pa
teorin &r det enligt min mening inte svart att
inse att de storsta problemen ligger i bristen pa
kontroll, alltsd problem hénforliga till av-
saknadskriteriet, niar man diskuterar inforan-
det av sjilvbetjéningstjdnster via Internet.
Innan detta diskuteras skall dock nagra an-
mirkningar avseende de tva ovriga kriterierna
goras. Jag menar att man i viss man trots allt
maste fundera dver dem, 4ven om nagon di-
rekt forédndring inte skett avseende dessa.

Motiverad forévare

Vad giller motiverade fordvare dr farhdgan
framfor allt att flera av dem skall sétta sina
planer i verket. Mgjligen skulle fler personer
frestas att forsoka fa ut erséttning som de inte
ar berattigade till, beroende pa att forfarandet
kan ske smidigt via Internet. Detta beror dock
inte pa att antalet motiverade forovareiegent-
ligmening harblivit fler, utan istéllet pa att det
finns brister i1 kontrollen avseende kriteriet
avsaknad av kapabla viaktare och att forova-
ren pa grund av detta blir mer motiverad. Det
har helt enkelt uppenbarats ett nytt sitt, en ny
rutinaktivitet, som ger nya mojligheter till att
bega brottet.

Man kan dock dven argumentera for att den
minskade kontrollen skulle leda till fler for-
ovare. Det kan naturligtvis vara riktigt. Enligt
min mening skulle i si fall en sadan 6kning
ske pé sikt. Det &r inte svart att tédnka sig att
personer kan fa upp 6gonen for hur enkelt det

84

ar att anméla sig via Internet och fa ut en
ersittning den véigen. Sadant sprider sig latt
och kan verka frestande. En 6kande brottslig-
het torde dock inte i férsta hand kunna forkla-
ras i en betydande nyrekrytering. Istillet kan
det forutsittas att merparten ir att hinfora till
redan brottsbenidgna personer, som hér ser en
ny mojlighet.

Antalet motiverade forovare torde dock re-
dan vara hogt om man dven riaknar med den
del som endast skulle se en oberittigad ersatt-
ning som en form av skattedterbéring. Alltsa
de som réttfardigar sin ersittning med install-
ningen “’jag har anda betalat s& mycket i skatt,
att det inte gdr ndgot om jag kan f4 lite pengar
tillbaka ndgon géng”. Naturligtvis &r steget
ganska langt frén att ha denna instéllning till
att verkligen gora slag i saken, och soka en
oberittigad ersittning. Jag vill dock pésta att
steget har minskat ndgot med inférandet av
Internetbaserade tjdnster. Om man till detta
lagger det faktum att néstan atta av tio perso-
ner inte har ndgon storre tilltro till det svenska
socialforsikringssystemet?® och att mellan 10
och 20 procent anser att det ar rétt att sjukskri-
va sig i vissa situationer trots att man vet att
lagen inte medger detta®’ , finns anledning till
oro. Om man inte tar dessa signaler pa allvar
och funderar dver vad som bor goras for att
verka i aterhallande riktning, kan siffrorna 10
och 20 procent snabbt 6ka. Problemet med
motiverade forovare inom socialforsakringen
ar dock mycket komplext. Det finns inga
enkla forklarings- eller analysmodeller for
detta, men det dr inte en anledning i sig att inte
uppmirksamma och vara vaksam pa proble-
met. An mindre finns anledning att forneka att
problemet finns, som si ldnge gjorts frén
politiskt hall.

Ldampligt objekt
Kriteriet lampligt objekt paverkas genom att
objektet, det vill sdga socialférsdkrings-
systemet och i forlangningen staten, nu har
blivitdnnu mer ldmpligt genom tillgangen via



Internet. Detta &r ett faktum som man inte kan
gora mycket &t ndr man vl bestdmt sig for att
tillhandahalla Internetbaserade tjanster.
Mojligen skulle man kunna stanna vid att ge
information via nétet, men dé gér hela syftet
med att skapa en mer effektiv handlaggning
om intet. Genom ramlagen ges dock myndig-
heterna frihet att utveckla tjansterna sisom de
finner ldmpligt. Dock finns effektivitets-
aspekten fortfarande med och man far helt
enkelt gora en avviagning mellan den effekti-
vitet man vill uppna och den sarbarhet man
anser sig kunna tillata i systemet. Den effek-
tivitet man efterstrévar torde varamycket svar
att uppna utan att systemet blir avsevért mer
sarbart. Detta beror pa att idén &r att den
enskilde sjalv skall tillhandahalla allt fler upp-
gifter via Internet, uppgifter som myndighe-
terna sedan skall lagga till grund for beslut.

Avsaknad av kapabla viktare
Avsaknadskriteriet 4r som framgatt det mest
omfattande kriteriet i den meningen att en rad
olika faktorer hanfor sig hit. Hirunder faller
exempelvis Forsékringskassans handldggning,
det brottsforebyggande arbetet, rittsvédsen-
dets hantering av missténkta brott och féréva-
rens sociala omgivning. Den situation jag
utgarifran nir jag diskuterar detta kriterium ar
den nér en person sitter framfor sin dator for
att utfora en tjdnst via Internet.

Avsaknaden av kapabla viktare dr ganska
pataglig vid en anvéndning av dator i hemmet,
dé handlingen kan utforas i den mest privata
av alla miljéer. Man behdver inte ge sig ut i
samhillet och ddrmed konfronteras med an-
dra méinniskor och man behdver inte ha ndgon
direkt personlig kontakt med Forsakringskas-
sans handldggare. Man behover inte ens bege
sig ut for att posta ett brev. Detta i kombina-
tion med de stréinga sekretessbestimmelserna
inom socialforsakringen, gor att en person i
stort sett kan agera helt anonymt i forhallande
till 6vriga samhéllsmedborgare. Felson me-
nar att just samhéllsmedborgarna ar en av de
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viktigare viktarna.?® Aven Sarnecki betonar
vikten av den informella kontrollen. Infor-
mell kontroll kan hér léttast beskrivas som
den sociala kontroll som exempelvis finns pa
mindre orter ddr manniskor kénner varandra i
storre utstrackning dnistdder. Detdr betydligt
svérare for en person att bryta mot normerna
i ett sddant sammanhang, 4n da denne é&r helt
anonym. Sarnecki menar att redan vetskapen
om att det finns risk att triffa p4 ménniskor
man kénner och som kénner ens niarmaste,
oftaértillrackligt for attavhélla en person frén
att bega brott.?? Den informella kontrollen
torde alltsd ha en begransande inverkan péa de
”vana” brottslingarna, men kan forvéntas ha
en mycket stor betydelse for de potentiella
fordvare som jag ndmnde under kriteriet moti-
verad forovare. Den anonymitet som foljer
med en handldggning via Internet skall enligt
min mening inte underskattas ur brottssyn-
punkt. Den kan sannolikt ha en betydande
motiverande effekt pd dem, som endast pa
grund avridsla for andras missaktning, avhal-
lit sig fran att begé brott.

I dettasammanhang vill jag taupp ytterligare
enaspektsom Felson diskuterarisin bok. Han
papekar betydelsen av vad man skulle kunna
bendmna “vinkar” eller “fingervisningar” i
den milj6 som en person befinner sig. Han
menar att dessa har stort inflytande pa om ett
brott begés eller inte, genom att de antingen
uppmuntrar en person till viss handling eller
avhaller denne dérifran.’? Genom att utforma
dessa fingervisningar sd att de ger incitament
for folk att inte begé brott, kan de fungera som
ett motverkande faktum i héndelse av av-
saknad av annan kontroll. En sddan fingervis-
ning kan i princip vara vad som helst som
paverkar en person i sitt beslut att bega en
brottslig handling. Fingervisningarna hanfor
sig egentligen till brottsmiljon i stort, men jag
viljer hir att taupp demunder detta kriterium.
De kan namligen verka i brottsforebyggande
riktning och ddrmed ocksé utgdra en kapabel
vaktare.
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Avsaknaden av fingervisningar ar pataglig
vid anvidndningen av Internet. I och med att
aktiviteten i de flesta fall kan forvéntas ske i
hemmet, méste fingervisningarna komma fran
systemet sjilvt. Detta innebir att signalerna
maste komma fran sjédlva datorn genom pro-
grammet som anvinds vid Internethante-
ringen. I propositionen ndmns att man kan
gora varningssignalerna patagliga vid en In-
ternethantering, och faktiskt mdjligen 4n mer
patagliga @n vid ett pappersforfarande.’!
Mycket kan tala for detta. Diaremot tror jag
inte man skall underskatta betydelsen av att
med egenhindig namnteckning intyga att de
lamnade uppgifterna ar korrekta. Den skriftli-
gaprocedurenunderstryker &ven detavreger-
ingen betonade allvaret i att intyga uppgifter
paheder och samvete. Rent psykologiskt finns
det enligt min mening ett stérre motstand att
pa detta sdtt intyga att uppgifterna ar riktiga,
an att bekrifta desamma genom en knapp-
tryckning, Aven om hela datorskdrmen skulle
blinka i rott. En ytterligare aspekt ar att den
extra tid som en pappersbunden process tar i
ansprak, ger mojlighet till eftertanke pa ett
helt annat sdtt dn den tid det tar att i stundens
hetta, kanske i ren frustration, skicka uppgif-
ter elektroniskt. Vem som helst kan foreta
odverlagda och mindre genomtinkta hand-
lingar, men detta motverkas av trégheten i en
pappershantering. Motstdndet i en sddan pro-
cess tror jag manga ganger fyller en storre
funktion &n vad som kan forutses.

Ett av huvudsyftena med lagen ar sdsom
tidigare papekats att dstadkomma en rationa-
lisering vid handlidggningen av drenden. Det-
tadrnaturligtvis bra da resurser skall utnyttjas
s& effektivt som mojligt. Rationaliseringar
kan dock ofta leda till en forsvagning av
exempelvis kontrollen, vilket gor att ratio-
naliseringsaspekten bor uppmirksammas un-
der detta kriterium. [ drlighetens namn finns i
dagsliget inte sd mycket att kommentera av-
seende detta, vilket beror pa att den aktuella
lagen ar en ramlag. Man har dirmed 6verlatit
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atdeberdrdamyndigheterna att sjalvautveck-
latjansterna pé det sdtt som de finner lampligt.
Enligt min mening ér ett sddant tillvigagéngs-
sétt ocksa det mest ldmpliga i en sddan hér
situation. Genom att myndigheten far tillfalle
att paverka utvecklingen, kan tjansterna an-
passas efter specifika behov. Man kan ocksa
dra nytta av den kunskap som finns hos myn-
digheten och dérigenom direktkringgé uppen-
bara problem och d&venundvika hela problem-
omraden. Myndigheten sjilv ér ju bast skick-
ad att utveckla sina egna tjédnster med beak-
tande av den samlade kunskap som finns dér.
Exempelvis kan vissa rutiner anses vara av
den arten att de inte alls lampar sig for ett
elektroniskt forfarande. Detta kan dven gilla
hela bidragsslag.

Den storsta erfarenheten och kunskapen
som behovs for sddana dverviaganden, finns
helt naturligt hos dem som hanterar systemet
dagligen. Déarfor ska ocksé uppgiften att ut-
veckla tjéinsterna ligga hos dem. An s linge
finns emellertid begrdnsad erfarenhet av att
tillhandahalla den hir typen av tjinster via
Internet. Lat vara att Internetbankerna funge-
rat i ndgra ar och blivit populdra, men de
hanterar helt andra typer av tjinster. Visserli-
gen har den forsoksverksamhet med foréldra-
penning som genomforts fallit vl ut, men
erfarenheterna fran den far anses vara av be-
gransat virde. Ett skil ar att forsoket endast
har pagéatt i ndgot &r och endast med en be-
gransad grupp av ménniskor. De aspekter som
diskuteras héir gor sig inte pd samma sétt
géllande forrdn tjansterna kan anvindas av en
mycket storre krets av personer. Med beak-
tande av detta kan tjansterna utvecklas i den
takt som myndigheten sjdlv bestimmer. Detta
bidrar till att férhastade beslut och tillhanda-
hallande av mindre vil genomtinkta tjénster i
storsta mojliga mén kan undvikas, vilket &dr
viktigt av savél effektivitetsskidl som kost-
nadsskal.

I den rationalisering som nu skall genom-
foras ligger helt naturligt att allmédnheten far



en minskad personlig kontakt med Forsék-
ringskassan, vilket i och for sig &r en av
avsikterna med fordndringen. I detta ligger
ocksa att uppgifter i hogre grad skall 1dmnas
via Internet till Forsdkringskassan. En sddan
ensidigkommunikation leder med stor sanno-
likhet dven till en rad fragetecken frén bada
sidor, vilka lattare hade kunnat ritas ut vid en
direkt muntlig kommunikation. Det &r inte
svart att tdnka sig att uppgifter i vissa situatio-
ner kommer att lamnas sdsom man tror att de
ska ldmnas och att Forsakringskassans hand-
laggare i effektivitetens namn tar dessa for
goda. Skulle en s&dan utveckling bli verklig-
het, har kontrollen minskat pa ett hogst betyd-
ligt sétt. Detta beror naturligtvis i stor ut-
strickning pa hur sjdlvbetjaningstjédnsterna
kommer att utvecklas.

For att det skall finnas ndgon anledning att
tillhandahalla tjanster via Internet, méste tjans-
terna kunna anvéndas av ett stort antal mén-
niskor. Tjansterna méste da goras sé enkla att
gemene man klarar av att hantera dem. Kon-
sekvensen kan till exempel bli att tjdnsterna
till storsta del gér ut péd att forhdllandevis
standardiserade uppgifter skall godkénnas.
Alltsé ett forfarande liknande det som idag
anvinds vid den forenklade sjdlvdeklaratio-
nen. Detértroligen inte tinkt atthandlédggarna
skall kontrollera samtliga uppgifter i varje
ansdkan som gors via Internet. Detta skulle
inte innebdra en rationalisering av hand-
laggningen. Krdaver myndigheten ett omfat-
tande och kompliceratuppgiftsldmnande skul-
le antagligen &ven detta motverka den rationa-
liseringstanke som ligger bakom forslaget.
Kontroller och rittelser av uppgifter skulle ta
enavsevérd tid i ansprék. Faran dr, som jag ser
det, att det morkertal avseende missbruk som
troligen finns idag, permanentas i systemet.

Det &r naturligtvis inget fel med att pé alla
sétt gdra en organisation mer effektiv. I och
med det kan man frigdra resurser som kan
styras 6ver mot andra viktiga uppgifter. Fangst-
nitet for upptiackt av missbruk far dock inte bli
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for grovmaskigt. Vérdet pa de smé fiskarna
som slipper igenom nétet dverskrider snabbt
vardet pa de storre och till synes fulare fiskar-
na. Detkrdvs att man noggrant tdnker dver hur
effektiviteten uppnds pé bista sitt, s att at-
gérden inte blir kontraproduktiv.

Den effektivitet som efterstridvas genom att
drenden i storre utstrackning kan handlaggas
med hjélp av en automatiserad behandling,
behover emellertid inte enbart vara negativ ur
brottssynpunkt. Med datorns hjélp kan man i
stillet vinda detta forhallande till nagot posi-
tivt, eftersom man kan sammanstélla och be-
arbeta en enorm mangd information pé ett mer
latthanterligt sétt. Genom att informationen
finns lagrad elektroniskt, finns dven goda
mojligheter till ett omfattande och enkelt in-
formationsutbyte myndigheter emellan. Det-
ta forutsitter naturligtvis att det ges lagliga
mojligheter till sddant utbyte, ndgot som en-
ligt min mening ar bdde nddvandigt och efter-
stravansvart.

Gairna ny teknik, men inte en ny
brottsmiljo

Med dessarader har jag velatuppméarksamma
nagra aspekter som enligt min mening bor
beaktas nér sjilvbetjaningstjanster via Inter-
net utvecklas. De problem som uppméirksam-
mas dr endast hypotetiska. De skulle inte
hellerkunna vara annat, eftersom saddana tjans-
ter &nnu inte utvecklats i ndgon storre omfatt-
ning. Dock kan viss ledning hdmtas i rutinak-
tivitetsteorin, vilken bygger pa empiriska un-
dersokningar. Enligt denna finns, s som jag
ser det, all anledning att vara uppmérksam pa
missbruk med socialforsékring som kan ut-
nyttjas via Internet. Redan idag har man stora
problem med oegentligheter, som man lyck-
ligtvis har uppmérksammat. Morkertalet tor-
de dock fortfarande vara hogt och det finns
ingen som helst anledning att tro att detta
skulle minska vid inférandet av Internettjéns-
ter. Om rationaliseringarna leder till att resur-
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ser frigdrs och ddrmed kan laggas pé annat,
kan mojligen mer arbete l4ggas pa att komma
till ratta med missbruket. Jag tror emellertid
att problemet krdver betydligt mer resurser dn
s& och ser en fara i att de nya tjénsterna kan
generera minst lika mycket problem som det
traditionella systemet, om man inte iakttar
forsiktighet vid utvecklingen.

Déirmed inte sagt att man inte bor anpassa
tjanster och handlaggning till den nya tekni-
ken. Det finns sdkerligen mycket att vinna pa
detta. And4 méste man hela tiden ha i itanke
attvalfardssystem standigt utsatts forangrepp
och en viktig uppgift dr att minimera mojlig-
heterna till fusk och missbruk. Riskerna beror
sjalvklart pa vilka tjanster som utvecklas och
hur dessa tillhandahalls och det dr nu i den
rddande utvecklingsprocessen som det finns
mdjlighet att viiga in dessa aspekter. En hand-
laggningsmissigt, mellan personlig och elek-
tronisk kontakt, vil balanserad hantering av
socialforsékringsdrenden, med betoning pa
den enskildes ansvar, &r enligt min mening
efterstrdvansvirt. Den nya tekniken far inte
innebéra ett tillhandahallande av en ny brotts-
miljo. Varfor inte i detta ssmmanhang kom-
plettera de i samhéllet politiskt gangbara leds-
tjdrnorna rationalisering och kostnadsbespa-
ring med ytterligare ett mantra, ndmligen det
brottsforebyggande?

Noter
! Lag (2004:115) om sjilvbetjaningstjinster via
Internet inom socialforsékringens administra-
tion.
2 Lag (2001:1113) om forsoksverksamhet med
24-timmarsmyndighet inom socialforsakrings-
administrationen.

3 Cohen, L. E & Felson, M, Social Change and
Crime Rate Trends: A Routine Activity Approach,
American Sociological Review, 44 (4),s. 588 —
608, 1979.

4 Felson, Marcus, Crime and Everyday Life, tredje
upplagan, Sage Publications Inc., 2002. Boken
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har dven givits ut i tva tidigare upplagor ar 1994
och é&r 1998.

5 Cohen & Felson (1979), s. 593.
6 Felson (2002), s. 21 ff.
7 Cohen & Felson (1979), s. 589.

8 Sarnecki, Jerzy, Introduktion till kriminologi,
Studentlitteratur, 2003, s. 222.

9 Proposition 2003/04:40, s. 1.

10 proposition 2003/04:40, s. 1, 11.

1 Proposition 2003/04:40, s. 9.

12 proposition 2003/04:40, s. 8

13 Proposition 2003/04:40, s. 8.

14 proposition 2003/04:40, s. 18, 24.

15 Proposition 2003/04:40, s. 9, 23, 27-29, 33-35.
16 Jmf. proposition 2003/04:40, s. 43-47.

17 Proposition 2003/04:40, s. 46.

18 Imf. Proposition 2003/04:40, s. 33-35.

19 24-timmarsmyndighet inom socialforsdikringens
administration, Promemoria 2003-07-09, dnr
S2003/6101/SF,  Socialfoérsdakringsenheten,
Socialdepartementet.

20 proposition 2001/02:9, s. 45.

21 Proposition 1996/97:121, s. 36.

22 Proposition 2003/04:40, s. 45.

23 Proposition 2003/04:40, s. 45.

24 Proposition 2003/04:40, s. 33.

25 Cohen & Felson (1979), s. 589.

26 Allméinhetens tilltro till socialforsékringssyste-
met, Temo-undersokning T-25028, Modig, Arne,
Temo, 2003-11-12. I undersdkningen svarade
ndstan atta av tio personer att de inte tror att
socialforsdkringarna kommer att ge dem till-
ricklig ersdttning nir de behover ta dem i an-
sprak.

27 4r det OK att sjukskriva sig fast man inte dr
sjuk? — En undersékning om attityden till sjuk-
skrivning bland 2.000 anstdillda och arbets-
givare inom privat och offentlig sektor, Temo-
undersokning T22785, Modig, Arne, Boberg,
Kiristina, april 2002.

28 Felson (2002), s. 21 f.

29 Sarnecki (2003), s. 306.

30 Felson (2002), s. 41 ff.

31 Proposition 2003/04:40, s. 45.
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